Advanced Networkmetrics:
Interpretable Machine Learning for Intelligent Communication Systems

Deliverable 4 : Quality Assurance and Risk Ma-
nagement Plan

Ultima modificaciéon: 25/11/2024

Fuentes: El proyecto latex editable de este documento se encuentra en overleaf, en: https://
www.overleaf.com/project/672b71e152b8be8c61e1bd93

1. Introduccion

Este entregable del proyecto ANIMaLICoS: Advanced Networkmetrics: Interpretable Machine Lear-
ning for Intelligent Communication Systems !, se centra en describir las pautas que se han seguido
para garantizar la calidad de los resultados del proyecto, asi como enumerar los riesgos en-
contrados a lo largo del desarrollo del mismo (de entre los planificados en la propuesta) y las
soluciones que se han adoptado para resolverlos satisfactoriamente.

2. Medidas de calidad adoptadas

Las medidas de calidad en un proyecto de investigacién son fundamentales para garantizar la
validez, confiabilidad y relevancia de los resultados. En este sentido, el proyecto ANIMALICOS,
pretendia ofrecer multiples resultados de diversa naturaleza: datasets, publicaciones cientificas,
reuniones cientificas, DAaS, documentos entregables, web, multimedia (tutoriales, promocién
de las tecnologias).

Enumeraremos a continuacién cada uno de estos resultados y las medidas de calidad conside-
radas.

2.1. Publicaciones cientificas

Se ha buscado que las publicaciones sean relevantes, precisas y de impacto, asi como de &mbito
internacional.

Se han elegido conferencias y revistas dentro de las lineas principales de trabajo del proyecto,
en su mayoria, si bien algunas se han enviado a congresos relacionados con alguna de las demés
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ramas que se estudian en el mismo (ya que es multidisciplinar).

En relacion a los congresos, se ha optado por conferencias internacionales de calidad contras-
tada, con cierta antigiiedad y conocidas por los investigadores del equipo. Por supuesto, todos
con procesos de revisién ciega por pares. Se ha buscado principalmente aquellas que tengan
cierto impacto reconocido, como por ejemplo, bien situadas en rankings como CORE (A o B).

En cuanto a las publicaciones en revistas, en su mayoria han sido enviadas a revistas recogidas
en el Journal Citation Reports, es decir, con un indice de impacto reconocido y, a ser posible,
ubicadas dentro de los cuartiles mas relevantes.

En pos de promover la ciencia abierta, todas las publicaciones en revistas y congresos se han
puesto a disposicién de la comunidad cientifica por medio de plataformas de acceso libre, como
Digibug, Researchgate, ArXiv o publicaciones e revistas open access.

2.2. Datasets

Uno de los resultados principales del proyecto, han sido los conjuntos de datos sobre trafico
de red, que se podrian utilizar por investigadores que apliquen métodos de andlisis de datos
o de aprendizaje automatico para deteccién de patrones, modelado de trafico de red, detec-
cién de ataques, y muchos otros problemas relacionados con las redes de computadores y la
ciberseguridad.

En concreto, se han producido dos datasets: UGR Feature Data'y Dartmouth Feature Data. Ambos
han sido construidos a partir de otros datasets existentes, los cuales han sido limpiados/refinados
(corrigiendo valores atipicos o inconsistencias) o “reinterpretados” de alguna forma (calculan-
do variables sumativas siguiendo enfoques mas novedosos o precisos, por ejemplo), para que
asi resulten més utiles para los investigadores.

Este procesamiento en si mismo ha mejorado la calidad de los datos iniciales, que fueron esco-
gidos por ser dos dataset muy utilizados en diversas investigaciones desde hace unos afios.

2.3. Organizacién de reuniones cientificas

Se ha organizado un Workshop titulado “Quality of Data in Network Telemetry” (QoDaNeT
2024), al amparo del 2024 IEEE/IFIP Network Operations and Management Symposium (NOMS
2024)2, cuya calidad esté garantizada por la entidad que propociona el evento, es decir, el IEEE.

En dicho workshop participaron expertos de la academia y la industria como miembros del

https://noms2024.ieee-noms.org/authors/qodanet-2024
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comité de programa, incluyendo investigadores relevantes y empresas punteras en el entorno
de las redes de comunicaciones (Nokia, Huawei, Swisscom, Telefénica...).

2.4. Herramientas

En el proyecto se han desarrollado varias herramientas software, entre las que destaca el des-
liegue de un DAaa$S (Data Analysis as a Service)>.

Dicho servicio se ha desarrollado usando la tecnologia méas novedosa y que ofrece las mejores
garantias, como es el caso de Docker para crear contenedores con software y datos necesarios
para hacer las pruebas deseadas por los usuarios de manera fiable y segura.

Otros aspectos que se han cuidado para garantizar su calidad, es la creacién de ejemplos y
tutoriales de uso (en inglés), para guiar a los usuarios potenciales.

Este tipo de propuesta software como servicio (y més atin, andlisis de datos com oservicio) es
un resultado de calidad en si mismo dentro de un proyecto de investigacion, ya que permite
ofrecer un mecanismo para probar en primera persona las tecnologias y técnicas desarrolladas
en el mismo, pudiendo tener un impacto mayor en la comunidad cientifica interesada en las
lineas de estudio de dicho proyecto.

Por otra parte, también se ha desplegado un laboratorio de SDN, para su uso en determinados
experimentos, aunque éste estd circunscrito a su uso dentro de la Escuela Técnica Superior de
Ingenierias Informatica y de Telecomunicacién (ETSIIT) de la Universidad de Granada.

2.5. Pagina web

La propia web del proyecto se ha realizado siguiendo un estdndar de calidad, siendo eficiente,
accesible, completa y ofreciendo una versién integra en inglés para llegar a un mayor ptblico
objetivo.

2.6. Multimedia

Este proyecto tenia como uno de sus objetivos promover el conocimiento del término “Net-
workmetrics” entre la comunidad cientifica que investiga en el &mbito de las redes de comuni-
caciones o redes de coputadores usando técnicas de Data Mining o Machine Learning.

*https://codas.ugr.es/animalicos/en/daaas
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Por ello, una de las medidas que se adopt6 fue la de la creacion por parte de una empresa de
contrastada experiencia de un conjunto de videos, publicados en Youtube, que describirian el
proyecto, el concepto de “Networkmetrics” y el uso de las principales herramientas desarrolla-
das en el mismo: el laboratorio de SDN y el DAaaS *.

3. Riesgos abordados

En la propuesta del proyecto se incluyeron una serie de riesgos posibles, asi como un plan de
contingencia para cada uno de ellos (ver Figura 1).

Finalmente, sélo dos de los riesgos previstos se han cumplido, si bien son dos de los més im-
portantes que podian ocurrir, aunque ajenos a los participantes en el proyecto. En concreto: 1)
No se concedio el becario FPI que se solicité para el proyecto'y 2) El presupuesto concedido fue un 60 %
menor del solicitado originalmente.

Esta situacién requirié una replanificacién de los objetivos del proyecto, planteados como un
conjunto de KPIs (Key Performance Indicators) a realizar o cumplir durante el desarrollo del
mismo.

El resumen de las reducciones aplicadas por cada KPI se puede ver en la Figura 2.

Como se puede observar, la reduccién en personal y en presupuesto implicé una reduccién en
el nimero de resultados esperados del proyecto en varias de las dimensiones propuestas. A su
vez, la limitacién presupuestaria ha tenido también repercusion en relacién con la infraestruc-
tura que se ha podido desplegar en el proyecto (en relacién al DAaaS), y que serd un aspecto
limitante en parte en cuanto a su impacto en la comunidad cienttifica.

Atn asi, el proyecto ha conseguido gran cantidad de resultados de calidad y ha resultado muy
fructifero, como se puede observar en la web del mismo.

*https://codas.ugr.es/animalicos/en/results, Seccién Videos
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Use simulation means {OPMNET++, Mininet)

Application to European test-beds (http://www.ict-fire.eu) for large-scale
experimentation

Resort to publicly available data sets in CRAWDAD or CAIDA

Re-assign work force and/or budget

Re-assign tasks to work force
Search and invite researcher with no compatibility restrictions

Apply for grants (e.g., “Programa Estatal de Promocidn del Talento y su
Empleabilidad”)

Investigate the problem and propose a solution to the General Assembly

Re-assign work force and/or budget

Re-plan Specific Objectives and KPIs taking into account the specific situation

Implementation Tasks T2.1 and T2.2 would be severely affected, and KPIs 1.2, 1.3 and
2.2 would be discarded. There may be additional consequences in the quality of
publications

Project research tasks T3.1, T3.2, T3.4 would be severely affected, cutting KPIs 4.1-4.4
to half.

r

Figura 1: Lista de riesgos posibles y planes de contingencia recogidos en la propuesta original
del proyecto.

Projecto PID2020-113462RB-100 financiado por: 5

MINISTERIO 9
DE CIENCIA
E INNOVACION
AGENCIA
ESTATAL DE

INVESTIGACION



Advanced Networkmetrics:

Interpretable Machine Learning for Intelligent Communication Systems

KPI1.1

KPI11.2

KPI1.3

KPI2.1

KP12.2

KP13.1

KPI13.2

KP13.3

KP14.1

KP14.2

KP14.3

KP14.4

KP14.5

KP15.1

KPI5.2

KP15.3

KP15.4

KP15.5

KP15.6

50N Network in lab
5 Apps traffic emul.
2 Datasets

DAaa5

2 examples

3 (1 international col.) papers SDN
traffic monitoring & forecasting

3 (1) papers SDN cybersec
3 (1) papers SDN gpt
3 (1) papers sparse MBDA
3 (1) papers N-way MBDA
3 (1) papers fusion MBDA
3 (1) papers supervised MBDA
3 (1) papers variable selection MBDA
2 workshops
5 papers / W5
5 industry participants / WS
2 special issues,

2 transfer contract

2 HE proposals

SDN Network in [ab
3 Apps traffic emul.

1 Dataset

DAaas

1 example

2 (1) papers

2 (1) papers.
2 (1) papers,
1 (1) paper
1 (1) paper
1 (1) paper
1 (1) paper
1 (1) paper
1 workshop

5 papers / W5

5 industry participants / WS
1 special issue,
1 transfer contract

1 HE proposal

r

Figura 2: KPIs en el propuesta original y KPIs realizados tras la replanificaciéon. Los niimeros
entre paréntesis indican el nimero de contribuciones con colaboracién internacional.
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